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Vazamento de senhas expoe
empresas e condominios

Levantamento aponta
que cerca de 5,3 mil
cameras de vigilancia
foram expostas no Pais,
incluindo equipamentos
no Espirito Santo

Nicolas Nunes

erca de 5,3 mil cimeras de
' vigilancia, em diferentes re-

gides do Brasil, estavam
acessiveis por meio de credenciais
digitais vazadas. O levantamento
foi divulgado pelo portal UOL.

As imagens mostravam ambien-
tes de empresas, uma unidade de
satde e espacos residenciais, En-
tre os locais identifieados havia
equipamentos no Espirito
Santo.

Esse tipo de vaza-
mento geralmente
acontece por meio
do comprometi-
mento de creden-
ciais de acesso, co-
mo senhas, explica

Quais os riscos?

> ALEM DA exposil;io de imagens, o
acesso nao autarizado permite identi-
ficar areas restritas, movimentagoes
de funciondrios, equipamentos e pro-
cedimentos de seguranca,

‘meras de vigilancia,

em diferentes regibes

Lueas Pires, Head de Infraestrutu-
ra, Cloud e DevOps da Globalsys.

“Uma das principais formas de
ataque envolve programas malicio-
sos, que infectam computadores e
dispositivos para obter senhas ar-
mazenadas em navegadores, infor-
magoes de autenticacio e até ses-
soes de acesso”, explicou Lucas.

O especialista alerta que os ris-
cos sdo muito maiores do que ter
uma imagem vazada por terceiros.

0 acesso indevido a cameras de
vigilancia pode permitir que cri-

minosos acompanhem & rotina de
familias, identifiquem hordrios em
que imdveis ficam vazios, descu-
bram hadbitos pessoais e até plane-
jem furtos, roubos e outras ativi-
dades criminosas”, alertou.

Quando imagens de cimeras de
vigilancia permitem identificar al-
guém, elas compreendem dados
pessoais protegidos pela Lei Geral
de Protecao de Dados (LGPD), des-
taca Carlos Augusto Pena Leal, ad-
vogado especialista em Direito Di-
gital e presidente da Comissio de
Tl e Direito Digital da OAB-ES.

FADID MUMER-AT

do Brasil, se ternaram
acessiveis a terceiros
por meio de creden-
claisvazadas.

> ENTRE 08 equipa-
mentos estavam ca-
meras instaladas no
Espirito Santo, em
empresas, unidades
de salide e espagos
residenciais.

» SENHAS FRACAS ou
repetidaseaauséncia
de autenticagao em
dois fatores facilitam
oacesso indevido.

> EM RESIDENCIAS, as gravacoes podem
revelar habitos familiares e horarios de
auséncia dos moradores.

> JAEMambientes publicos, a exposicio
de imagens de escolas e hospitais pode
comprometer a privacidade dos cida-
daos e a segurancga das instalagoes.

> ENTRE 0S possiveis prejuizos estaoda-
nos financeiros, reputacionals e opera-
cionais, além de espionagem, extorsao
e plansjamente de cufros crimes.

Direitos das vitimas

> QUANDO PERMITEM identificar uma
pessoa, as imagens sio consideradas
dados pessoais protegidos pela Lei Ge-
ral de Protegao de Dados (LGPD).

> AS VITIMAS podem exigir esclareci-
mentos sobre o incidente, as informa-
goes comprometidas, os riscos envol-
vidos e as medidas adotadas para im-
pedir novos acessos.

» DEPENDENDO das circunstancias, é

“As vitimas tém direito de exigir
esclarecimentos sobre o ocorrido,
quais informagdes foram compro-
metidas, quais riscos estio envol-
vidos e quais providéncias estio
sendo adotadas para impedir no-
vos acessos indevidos”, destacou.

Caso 0 vazamento provogue pre-
juizos materiais ou morais, € possi-
vel pleitear uma indenizagio judi-
cial contra os responséveis, confor-
me as circunstincias do caso.

Apos identificar que foi vitima
de um vazamento de dados ou de
um ataque virtual, a principal re-
comendagio & subs-
tituir, imediatamen-
te, as senhas, manter
0s equipamentos
atualizados e evitar
que as cidmeras fi-
quem diretamente
acessiveis pela in-
ternet.

Quem faz a orien-
tagao é Eduardo Pi-
nheiro, especialista
em Seguranga Digi-
tal: “Também ¢ im-

portante ativar a au-
tenticagio em dois
fatores, e adquirir
equipamentos de
fabricantes confia-
veis”, ressalta.

LUCAS PIRES diz que vazamentos
desse tipo geralmente ocorrem por
meio do comprometimento de
credenciais de acesso, como senhas

possivel buscar indenizagao judicial
por danos materiais ou morais. Avitima
também pode registrar boletim de
ocorréncia

> A DIVULGACAD de imagens que reve-

lem situagdes intimas ou condiges de

CAMERAS DE
VIGILANCIA
podem ser uma
forma de se
obter acesso
indevido a
informacbes de
areas restritas,
residéncias e
outros locais

‘ Asvitimas tém

direito de exigir
esclarecimentos sobre
quais informagdes foram
comprometidas¥3

Carlos Augusto Pena Leal, advogado
especialista em Direito Digital

e presidente da Comissao de Tl

¢ Direito Digital da OAB-ES

E importante
ativar a
autenticagdo em dois
fatores e ter maguinas
de origem confiavel 99

Eduardo Pinheiro, especialista em
seguranga digital

salde pode representar uma violagao
particularmente grave da privacidade.

Como se prevenir?

> A PREVENCAD comega pela substitui-
¢do de senhas padrdo de fabrica por
combinagtes fortes e exclusivas.

> TAMBEM E recomendado ativar a au-
tenticagdo multifator, manter os equi-
pamentos atualizados e evitar que as
cameras fiquem diretamente acessi-
veis pelainternet.

* EMPRESAS e orgaos publicos devem
restringir permissoes de acesso, moni-
torar atividades suspeitas, revisar cre-
denciais e realizar avaliagoes periodi-
cas de vulnerabilidades.

> EM CASO de vazamento, & importante
trocar as senhas, encerrar sessoes
abertas, comunicar a empresa respon-
savel e preservar provas.

Fonte: Especialistas consultados.




